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Zatacznik nr 1 do zapytania ofertowego DNIT.230.89.2026

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest wykonanie ustugi polegajgcej na przeprowadzeniu audytu
bezpieczenstwa, zgodnie z wymaganiami okreslonymi w kryteriach akceptacji do oceny przy audycie
korncowym w obszarze cyberbezpieczeristwa.

Zamoéwienie realizowane w ramach projektu pn.” Wdrozenie cyfrowych rozwigzan dla poprawy jakosci,
dostepnosci i bezpieczeristwa danych medycznych w Szpitalu Uniwersyteckim w Krakowie.”
wspotfinansowanego z Krajowego Planu Odbudowy i Zwiekszania Odpornosci (KPO). Inwestycja
D1.1.2 ,Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwéj ustug
cyfrowych w ochronie zdrowia” bedaca elementem komponentu D , Efektywnos$é, dostepnosé i jakosc
systemu ochrony zdrowia”.

1. Sposoéb realizacji prac.

1) Audyt koicowy w obszarze cyberbezpieczernstwa musi obejmowaé ocene podmiotu co najmniej
na poziomie pozytywnym lub warunkowo pozytywnym, w oparciu o kryteria wskazane w
Ankiecie weryfikacji dojrzatosci w zakresie cyberbezpieczeristwa, obejmujace:

a) kryteria obligatoryjne,
b) kryteria nieobligatoryjne, wskazane przez Zamawiajgcego we wniosku o objecie
przedsiewziecia wsparciem

2) Woypetniona Ankieta weryfikacji dojrzatosci w zakresie cyberbezpieczeristwa zostanie przekazana
Wykonawcy wytonionemu w ramach niniejszego postepowania.

3) Zakres audytu powinien obejmowaé w szczegdlnosci obszary, w ktérych przetwarzane sg dane
osobowe wrazliwe, w tym:

a) systemy informacji medycznej,
b) infrastrukture urzadzen medycznych, w tym aparature medyczng wraz z systemami j3
obstugujgcymi.

4) Audyt powinien obejmowacé niezbedng infrastrukture teleinformatyczng podmiotu, w tym
przynajmniej bezpieczenstwo takich elementéw jak:

a) kanaty komunikacji jak np. Poczta

b) sieciowe urzadzenia brzegowe wraz z zasadami segmentacji oraz przeptywow
c) kontrolery domeny

d) platformy wirtualizacyjne

e) systemy zarzadzania kopiami zapasowymi

f) poprawnos¢ konfiguracji stacji roboczych oraz serwerow

g) sposoby uwierzytelniania sie uzytkownikéw

5) Zamawiajacy rekomenduje, aby Wykonawca przy realizacji audytu wykorzystat kryteria akceptacji
do oceny przy audycie koncowym w obszarze cyberbezpieczeristwa, okreslone w Zatgczniku nr 4
do Regulaminu — Zakres realizacji przedsiewziecia, dostepnego na stronie Ministerstwa Zdrowia
https://www.gov.pl/web/zdrowie/inwestycja-d112-przyspieszenie-procesow-transformacji-
cyfrowej-ochrony-zdrowia-poprzez-dalszy-rozwoj-uslug-cyfrowych-w-ochronie-zdrowia-nabor-
konkurencyjny?fbclid=IwY2xjawM3JXhleHRuA2FIbQIxMAABHurxbzO8yyZx4JudmsuxBy2-
2giRBejav3Zb6mONGHgazwkij4lmV3Bn44Gu6 aem Eomh71r80gctf3-8E-zkvQ

6) Wykonawca zobowigzany jest do realizacji przedmiotu zamdwienia zgodnie z zasadg ,nie czyn
powaznych szkéd” (DNSH — Do No Significant Harm), o ktérej mowa w art. 17 Rozporzadzenia
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Parlamentu Europejskiego i Rady (UE) 2020/852, majgcej zastosowanie do przedsiewzieé
finansowanych w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci (KPO).
Szczegbtowe wymagania w tym zakresie okresla zatgcznik nr 2 do zapytania ofertowego.

2. Wymagania dla cztonkow zespotu audytowego.

1) Zamawiajgcy wymaga, aby w realizacji zamdwienia uczestniczyt zesp6t audytowy posiadajacy
odpowiednie kwalifikacje i doswiadczenie.

2) Warunek ten uznaje sie za spetniony, jezeli Wykonawca zapewni:

a)

b)

co najmniej dwéch audytordw posiadajacych certyfikaty okreslone w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. ( Dz.U. poz. 1999) w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadzenia audytu

lub

co najmniej dwéch audytordw posiadajgcych co najmniej trzyletnig praktyke w zakresie audytu
bezpieczenstwa systemow informacyjnych

lub

realizacje zamodwienia przez jednostke oceniajgca zgodnos¢, akredytowana zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku
(Dz. U. z 2022 r. poz. 1854 z pdin.zm.), w zakresie wtasciwym do podejmowanych ocen
bezpieczenstwa systemow informacyjnych.

3) Zamawiajacy dopuszcza taczne spetnienie powyzszych wymagan przez zespét Wykonawcy, przy
czym jedna osoba moze spetniac wiecej niz jedno z powyzszych kryteriow.

4) W celu potwierdzenia spetnienia powyzszych wymagan Wykonawca zobowigzany jest do
przedtozenia wraz z ofertg wykazu oséb wraz z zataczong dokumentacjg spetnienia wymagan.

3. Oczekiwany produkt finalny.

1)

2)

Produktem koricowym realizacji zamodwienia bedzie raport z audytu koricowego w obszarze
cyberbezpieczenstwa, zawierajgcy w szczegdlnosci:

a. ocene poziomu dojrzatosci cyberbezpieczenstwa Zamawiajgcego,
ocene zgodnosci z kryteriami okreslonymi w Ankiecie weryfikacji dojrzatosci,
jednoznaczne wskazanie stopnia spetnienia kryteriéw obligatoryjnych oraz
nieobligatoryjnych,

d. wnioski z przeprowadzonego audytu.
Raport stanowi¢ bedzie podstawe do rozliczenia projektu w ramach Krajowego Planu
Odbudowy i Zwiekszania Odpornosci (KPO).
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